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SMERNICE UPRAVUJICi EMLIMINACI RIZIK PRI SPRAVE
OSOBNICH UDAJU — TECHNICKO-ORGANIZACNi OPATRENI

Tuto Smérnici vydava spoleénost ALFA CLNIC s.r.o0, poskytovatel zdravotnich sluzeb, jako
spravce osobnich Gdaju.



Smérnice upravujici eliminaci rizik p¥i spravé osobnich
idaji - technicko-organizacni opatieni

1. Ucel

Tento pracovni postup stanovuje pravidla pro fizeni rizik pfi
zpracovani osobnich Gdajli u poskytovatele zdravotnich sluzeb
jako Sprévce. Spravce zpracovéava osobni udaje pfi:

vedeni zdravotnické dokumentace ve zdravotnickém zafizeni
vedeni objednavacich systémt

zpracovéni vykazi pro zdravotni pojistovny

Gcetnich a danovych operacich

vedeni evidence stiznosti

vedeni seznam{ vyfazené dokumentace

vedeni osobnich spisti zaméstnanct, mzdova agenda, zaznamy
o provedenych Skolenich

vedeni evidence a hlageni nezadoucich piihod a nezadoucich
ucinkd

vedeni evidence dariovych dokladi vystavenych dodavateli.

2. Oblast platnosti
Tento pracovni postup je zdvazny pro viechny zaméstnance
poskytovatele,

3. Pojmy a zkratky

3.1. Pojmy

Riziko

je obecné pravdépodobnost vyskytu nezadouci udalosti
s negativnimi dopady

je spojeno s pravdépodobnosti nebo moznosti vzniku Skody
je kvantitativni a kvalitativni vyjadreni ohrozZeni

vyjadfuje pravdépodobnost, Ze nastane negativni jev
vyjadiuje, kolikrat se negativni jev vyskytne a co zplsobi
definuje se jako kombinace pravdépodobnosti nezadouci
uddlosti a rozsahu, zavaznosti mozného zranéni, skody nebo
poskozeni zdravi.

Mira rizika - kombinace pravdépodobnost vzniku udalosti
a nasledkd, které tato udalost mlze zplsobit.

Analyza rizik - zakladni a nezbytny krok pro zvladani fizeni rizik
v organizaci, zvlasté pak téch rizik, ktera ohrozuji spravny chod
organizace.

.

4, Rizenirizik

4.1, Prevence a fizeni rizik

Prevenci rizik se rozumi viechna opatteni, kterd majiza cil pfedcha-
zet rizik(im, snizovat je na pfijatelnou Grovef a realizovat G¢inna
preventivni opatfeni k jejich odstranéni.

Podminkou Gcinné a Géelné prevence rizik je jejich identifikace
a porozuméni jejich pficindm. Proto je organizace povinna rizika
vyhledévat, zjisfovat jejich pfiCiny a zdroje a pfijimat prisludna
opatreni.

Pro hodnoceni rizik a zjisténi jejich pficin a zdrojl se pouZivaji
riizné metody, které se od sebe lii mirou objektivity, pracnosti
a téelem, ke kterému ma hodnoceni rizik slouzit. Zvaleni metody
je na zvazeni organizace.

4.2. Analyza rizik

Nejvétsi prekazkou pii hodnoceni rizik je obvykle nedostatek dat
a informaci. Protoze hodnoceni rizik slouZi jako zakladni zdroj
informaci pro rozhodovani, je dilleZité znat a byt sivédom omezeni
pouzitych metod. Zakladni podminkou je dostatecna transparent-
nost jednotlivych kroka, jak pro uzivatele vysledkd hodnoceni, tak
pro ty, jichz se nasledky rizika mohou dotknout.

4.3. Pracovni postup
1. Poskytovatel je odpovédny za zpracovani ,Katalogu rizik”.
2. Aktualizace Katalogu rizik probiha podie potfeb.

4.4, Zakladni zasady eliminace rizik

1. Ochrana osobnich Gdajil je zajistovana prostfednictvim ochrany
médii/zatizeni, ktera se pouzivaji k jejich zaznamenani. Tato
ochrana je nezbytna pro sniZeni rizika neautorizovaného
pristupu k datlim a k zaji$téni ochrany proti ztraté nebo
poskozeni. Pozornost musi byt vénovana umisténi a likvidaci
médii/zafizeni, ktera osobni udaje obsahuji.

Média/Zafizeni musi byt umisténa a chranéna tak, aby se snizila
rizika hrozeb a nebezpedi dand prostiedim a aby se omezily
prileZitosti pro neopravnény pfistup.

V pripadé pouZiti elektronickych zafizeni pro zpracovani
a uchovani osobnich dat musi byt zafizeni chranéno pfed
selhanim napéjeni (napf. pouZiti zaloZnich zdroji UPS) a pied
dalsimi vypadky zptsobenymi selhdnim podplrnych sluzeb.
Ochrana proti 3kodlivym programiim je zaloZena na detekci
tkodlivych programd, opravnych programi a na bezpecnost-
nim povédomi uzivateld. Instalace a pravidelna aktualizace
antivirovych detekénich a opravnych programd pro kontrolu
potitatti a médii je provadéna pravidelné a ve vyjimeénych
pripadech ad-hoc zplsobem.

Zalozni kopie dilezitych informaci a programového vybaveni
organizace jsou pofizovany a testovany v pravidelnych inter-
valech. Zalozni kopie zdravotnické dokumentace je pofizovana
v intervalech stanovenych pravnimi predpisy.

Zalohy jsou ukladany na bezpetném misté, v dostatecné vzda-
lenosti od ordinace, aby v pfipadé havarie nebyly poskozeny
nebo zniceny.

PHi spravé vyménitelnych médii obsahujicich osobni udaje
je nutno dbat potfebné opatrnosti. Pokud média obsahuji
osobni tdaje a jsou déle provozné neupotiebitelna, méla by
byt bezpeéné zlikvidovana, napfiklad spalenim, skartovanim
nebo smazanim dat ped jejich opé&tovnym pouzitim jinym
zphsobem v ramci Spravce.

Pro zabranéni neautorizovanému pfistupu nebo zneuZiti
osobnich tidaji jsou stanovena zvlaétni pravidla pro manipulaci
s nimi a pro jejich ukladani (viz Pfilohy ¢ 2-5).

PHistupova pravidia a oprévnéni k osobnim tdajim jsou jasné
stanovena pro kazdého uZivatele (viz Pfilohy <. 3, 4) a jsou
pravidelné monitorovana a kontrolovana.

Viichni zaméstnanci uzivaji jako zpiisob autentizace pfi pouZiti
vypotetni techniky k ovéfeni své identity heslo.

Pii pouziti mobilni vypocetni techniky jsou pfijata zvlastniopat-
Feni na ochranu proti rizikim pouziti mobilnich vypocetnich
a komunikaénich prostiedki (viz Piiloha ¢. 5)

Média/zatizeni, na nichZ jsou osobni ddaje uloZeny, jscu
skladovana a archivovana pouze po nezbytné nutnou dobu
{zAsada minimalizace).

10.

11.

12.

5. Piilohy

Ptiloha ¢. 1: Katalog rizik

Piiloha ¢ 2: Plan eliminace rizik pfi vedeni dokumentace v elek-
tronické podobé

Piiloha & 3: Plan eliminace rizik pfi vedeni zdravotnické dokumen-
tace v listinné podob#

Piiloha & 4: Plan eliminace rizik pfi spravé osobnich tidajd mimo
rezim zdravotnické dokumentace

Pfiloha ¢. 5: Plan eliminace rizik pfi pouziti mobilni vypocetni
techniky



Piiloha €. 1: Katalog rizik

Druh hrozby

Mozné ptic¢iny vzniku

Naruseni diivérnosti ddaja
(s tdlaji se seznamil nékdo,
kdo k tomu nemél oprdvnéni)

'

t

nedostateéné zabezpedeni sité

prolomeni pifstupovych prav uzivateld

neexistence IT bezpecnostni strategie

nezabezpeceni dat pfi vypadku informacnich systému

nedostatecné zabezpecleni pfenosu dat

nedostate¢na antivirova ochrana

nedostate¢né nastaveni bezpegnosti IT infrastruktury

rmoZnost nahravat data pacientil na nosice {CD, DVD, flash disk, externi hard disk)
nedodrfovani pravidel pti pfedavani davérnych informaci o zdrav. stavu

chybéjici zaznam souhlasu s poskytovanim informaci o zdrav. stavu

chybna volba vhodného mista pro predavani informaci

porugeni povinnosti zachovavéni micenlivosti

nedostateéné ovéfeni totoznosti osob uréenych pacientem k poskytovéni infermaci
unik dat ze systému

nezabezpeteny piistup do papirové i elekironické dokumentace

(volné pfistupné kartotéky, klice ve dvefich z vnéjsi strany, neodhlaseni se z PCatd.)

Narudeni integrity udajl
(tidaje byly pozménény ¢i
upraveny)

provozovéni kritickych prvkid vypocetni techniky nad mez Zivotnosti
pouzivani kritickych prvkd bez zabezpeceni podpory

nedostatecné zabezpedeni sité

prolomeni pistupovych prav uZivateld

neexistence IT bezpecnostni strategie

Narugeni dostupnosti udajt
(tidaje sice existuji, nelze je ale
pouzit)

fyzicka ztrata zdravotnické dokumentace

nedostatecné znalosti a kvalifikace personalu, selhani lidského cinitele, nedostatecné proskoleni

uzivatelf IS nebo sprave, administratord IS

porugeni internich predpish

nekonzistence dat v dasledku chyb IS

provozovani kritickych prvka vypocetni techniky nad mez zivotnosti

Ztrata udajh
{tidaje byly nendvratné
ziraceny)

nezabezpe&eni pfi vypadku informacnich systémd (serverd)
nedostatecna antivirova ochrana

nedostate¢na kontrola

nedostateéné nastaveni bezpecnosti IT infrastruktury

chybné nastaveni IS

nedostatecné znalosti a kvalifikace personélu, uzivatel IS

poéitace, vypocetni a archivaéni technika pouzivana nad mez zivotnosti
nedostatecnd kontrola

nebezpeti kradeze, nedostatecny rezim uloZeni pistupovych klicd
nedostateénd kontrola vhodnosti prostedi pro IT (provozni teplota, vihkost atd.)
nebezpedi vzniku pozaru

zastarani techniky, datovych médii




Priloha €. 2: Plan eliminace rizik pf¥i vedeni dokumentace
v elektronické podobé

Povinnosti jednotlivych zaméstnanc(, které souviseji s bezpetnosti a nakladani s daty a elektronickymi dokumenty:

1) pfi zpracovavani informaci pomoci vypocetni techniky musi byt pfedevsim zabezpecena ochrana viech dat uloZenych na pevném
disku potitace, pfitemz se zde uplatiuje vzdy ochrana heslem a stanovenim rozsahu jednotlivych pristupovych opravnéni v souladu
s pracovni naplini toho konkrétniho zaméstnance. Dale plati pravidlo, ze pokud ma uzivatel opravnéni vkladat ¢i ménit data ulozena
v systému, musi byt zajisténa jeho jednoznaénd identifikace pfi jeho pfistupu k datim,

2) rozsah pfistupu k datéim a informacim a opravnéni k jejich vyuZivani, véetné zmén, vkladani nebo pripadného vymazani dat, musi
odpovidat obsahu pracovnich povinnosti, které méa zaméstnanec podle jeho pracovniho zafazeni a pravnim pfedpisim

3) zauréeni rozsahu piistupovych prav kazdému zaméstnanci jako uzivateli IT techniky a informacniho systému odpovida poskytovatel
zdravotnich sluzeb

4) za samotné nastaveni rozsahu pfidélenych pfistupovych prav kazdému zaméstnanci odpovida poskytovatel zdravotnich sluzeb
(pfipadné jim urceny spravce IT)

5) pro zalohovani dat a archivaci vedenych pomoci vypocetni techniky plati zviastni pfedpis, pficemz ta data, ktera se nearchivuji, musi
bytneustale abezpeéné zalohovana do té doby, nez dojde podle piisiuiného pravniho predpisu nebo dohody smluvnich stran kjejich
skartaci/zniceni.

Piiloha &. 3: Plan eliminace rizik p¥i vedeni zdravotnické
dokumentace v listinné podobé

Povinnosti jednotlivych zaméstnanc(, které souviseji s bezpecnosti a nakladani s daty a listinnymi dokumenty:

1) rozsah pfistupu k datiim a informacim a opravnéni k jejich vyuzivani, véetné zmén, vkladani nebo pfipadného vymazani dat, musi
odpovidat obsahu pracovnich povinnosti, které ma zaméstnanec podle jeho pracovniho zafazeni a pravnich predpist;

2) dokumentace je uchovavana oddélené a je k ni zajistén pouze zabezpeceny piistup (kartotéka je uzamykatelna nebo je pod stalym

dohledem zaméstnance poskytovatele);
3) povyjmuti karty pacienta z kartotéky je karta pistupna pouze 1ékafi a sestfe, piip. daléi osobam podle pfisiudnych ustanoveni zakona

¢.372/2011 Sh.; karta je nasledné ihned ulozena zpét do kartotéky;
4) veikeré nakladani se zdravotnickou dokumentaci probiha podle pfislusnych ustanoveni zakona ¢. 372/2011 Sb. a dal3ich pravnich

predpisd.

Piiloha ¢. 4: Plan eliminace rizik p¥i spravé osobnich udaji mimo
rezim zdravotnické dokumentace

Povinnosti jednatlivych zaméstnanca, které souviseji s hezpe¢nosti a nakladani s daty v elektronické podobé a listinnymi dokumenty

mimo rezim zdravotnické dokumentace:

1) rozsah piistupu k datim a informacim a oprévnéni k jejich vyuFivani, véetné zmén, vkladani nebo pfipadného vymazani dat, musi
odpovidat obsahu pracovnich povinnostf, které ma zameéstnanec podle jeho pracovniho zafazeni a pravnich predpisd;

2) média/data jsou uchovéna na mistech, kde je zabranéno vstupu neopravnénym osobam;

3) osobni tdaje jsou zpracovavany pouze v souladu se stanovenym Gcelem zpracovani;

4) piistupové pravidla a opravnéni k osobnim Gdajdm jsou pravidelné monitorovana a kontrolovana;

5) média/zafizeni, na nich2 jsou osobni tidaje ulozeny, jsou skladovana a archivovédna pouze po nezbytné nutnou dobu (zasada minima-

lizace). Po uplynuti této doby jsou skartovana.

Piiloha &. 5: Plan eliminace rizik p¥i pouziti mobilni vypocetni
techniky

1. PFipousiti mobilnich vypocetnich prostfedkd, napiikiad notebookd, tablet a mobilnich telefon( musi byt vénovana zvlastni pozornost
tomu, aby nebyly prozrazeny zpracovavané osobni tdaje.

2. Mobilni vypotetni prostredky musi byt chranény proti zcizeni a moznosti ziskani osobnich ddajd v nich obsazenych {napf. vzdalené
vypnuti, moznost vzdaleného vymazani dat). Zafizeni, obsahuijici zpracovévané osobni tidaje nesmi zlstavat bez dohledu, mélo by
byt fyzicky zabezpeceno nebo by jeho funkce mély byt zajistény specialnim uzamdenim.

3. PH pouziti mobilnich vypocetnich zatizeni pfipojenych k sitim musi byt zajisténa vhodna ochrana (antivirovy program, heslovani)
a vzdaleny piistup k osobnim tdajiim prostfednictvim vefejnych siti musi byt umo#nén pouze po uspésné identifikaci a autentizaci,
a to s nasazenim vhodnych mechanizm fizenf pfistupu.

4. Zvlaétni pozornost musi byt vénovéna pouziti mobilnich vypocetnich zafizeni na vefejnych mistech a jinych nechranénych mistech
mimo prostor ordinace.



